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論文内容の要旨
第 1 章序論
情報通信機器の情報セキュリティ問題の一つに，機器の動作に伴い生じる不要電磁放射が原因
となる電磁的情報漏えいがある.この不要電磁放射に関して，高レベルの不要電磁放射(環境電
磁工学 (EMC) での許容値以上)の抑制手法は確立している.一方，低レベルの放射 (EMC で
の許容値以下)は機器外部で観測可能であるが，放射抑制は十分に行われていない.そのため，
既存の不要電磁放射対策に基づき設計された情報通信機器では，情報処理回路で行われる情報処
理に応じた不要電磁放射が機器外部へ漏えいすることにより 機器内部の情報漏えいが生じ，情
報機密性の低下が発生している.
電磁的情報漏えい問題は，情報セキュリティと EMC の二分野で研究が進められているが，情
報漏えいをもたらす不要電磁放射について，現象に基づく議論が主であり，不要電磁放射の発生
機構は未解明である.また，情報漏えいをもたらす不要電磁放射抑制を行うためには，不要電磁
放射の機構に基づいて，機器内部で生じる情報を漏えいさせる信号から情報漏えいをもたらす不
要電磁放射が発生する機構を解明することが必要である.そこで本論文では，既存研究が未到達
である，情報通信機器から生じる情報漏えいにつながる不要電磁放射の発生機構の検討を行う.
情報漏えいにつながる信号より生じる電磁放射の特性を決定づける要素は， EMC における電磁
放射モデルである，ソース・パス・アンテナモデル (Source ， Pa th and An t enna Mode 1, SPA Mode 1) 
における Path と Antenna の伝達特性である.この Path および Antenna については，電子機器の
形状が電磁放射特性を決定づける主要因であり 特に機器にケーブルが接続された構造の場合に
電磁放射効率が増大し問題となる.さらに，ケーブルが付属しない場合に比べて，電磁的情報漏
えいによる情報セキュリティの機密性低下を生じさせる可能性がある.そのため，ケーブルが付
属した情報通信機器の構造に関する，情報漏えいをもたらす電磁放射の機構に基づいた電磁的情
報漏えいの評価手法を確立することにより，情報通信機器の電磁情報セキュリティをより高める
ことが必要である.このケーブル付き情報通信機器モデルの上で SPA モデルを適用し，情報漏え
いをもたらす不要電磁放射の機構を明らかにすることで 機器設計時にその不要電磁放射の周波
数特性を考慮した EMC 設計に適用することが可能となり，機器の情報セキュリティの強化をもた
らす設計指針を示すことができる.
そこで，本論文では，情報漏えいをもたらす不要電磁放射について，ケーブルが付属した情報
通信機器を対象に EMC の電磁放射モデルに基づ、いた発生機構を解明する.これにより， EMC の不
要電磁放射問題として，電磁的情報漏えい評価および、対策を可能とする手法を提案する.
第 2 章 情報漏えいをもたらす信号の特定
本章では，不特定の情報機器に適用可能な電磁的情報漏えいの汎用的評価法に必要な EMC の視
点からの電磁放射メカニズム解明を行う.すなわち， SPA Model に基づき 不要電磁放射の起点
となるソース信号について，信号の発生につながる回路要素で分類し，それぞれの回路から発生
門i? ?
した信号に含まれる情報について論じる.
情報漏えいにつながるソース信号を発生させる回路要素を，以下の 2 種類に分類して検討した.
第 1 回路要素は，情報処理を行う情報処理回路そのものである.第 2 回路要素は，情報通信機器
を構成する回路のうち，情報処理回路以外の回路要素で，情報処理回路の動作が原因となる外乱
を受ける回路である.それぞれの回路動作で発生するソース信号について，発生機構および情報
通信機器実機による検討を行った.
その結果，第 l 回路要素から生じる信号は，情報処理回路を構成する論理回路のスイッチング
による過渡電流から生じる信号 (Si gnal A). また，第 2 回路要素から生じる信号は，第 l 回路要
素の動作が，隣接する回路の動作に外乱を与えることにより，外乱を受けた回路のアナログ回路
動作が変化することにより生じる信号 (Signal B) であることを明らかとした.さらに， Signal 
A および B は処理情報を反映した変調信号であり， Signal A によるパルス変調と， S ignal B の周
波数変調により情報漏えいが生じる. SignalA が含む情報はインパルス信号列のパルス位置およ
びパルス高さに反映される. S ignal B は，内部で処理されている情報を反映した変調波であり，
信号を発生している回路がアナログ回路の場合，動作タイミングの変化により周波数上の変調と
して情報が漏えいする.電磁的情報漏えいは それらの変調波が機器外部へ漏えいすることによ
り発生することを示した.
これら情報漏えいをもたらすソース信号を明らかとしたことにより，機密性情報を持った情報
通信機器回路設計に必要となる，情報漏えいをもたらす信号による情報漏えいの評価および\漏
えい信号の発生源特定手法を示し，機密性情報を有する機器設計の基礎となる，回路上の対策箇
所の特定に関する指針を示した.
第 3 章 情報漏えいを引き起こす伝搬経路
本章では，その信号が情報通信機器外部へ漏えいすることで，情報漏えいをもたらす電磁放射
の発生をもたらす機構について議論を進める.不要電磁放射の機構は，第 2 章で明らかにした EMC
の電磁放射モデルの Source につなげるため， EMC の電磁放射モデルについて Path および、 Antenna
の特性を明らかとすることで，機器外部へ放射される電磁波について，情報漏えいを引き起こす
信号の伝搬経路のモデル化を行い， EMC での不要電磁放射問題として扱うことを可能とする.
情報漏えいをもたらす信号の放射につながる構造を分類するため，情報通信機器に接続されて
いるケーブルの接続構造に着目する.ケーブルは，電磁波伝搬経路および電磁放射の動作を行う
ことが EMC の知見として知られている.しかしながら ケーブルの種別および接続形態が情報漏
えいをもたらす不要電磁放射の伝搬および電磁放射特性に与える影響は十分議論されていない.
そこで，ケーブルの接続形態により生じる，電磁波伝搬および電磁放射特性について，ケーブル
のインピーダンス不連続部によって生じる電磁放射に着目し，電磁放射メカニズムの分類および、
解明を行う.
ケーブルのインピーダンス整合に着目することにより インピーダンスマッチングを考慮しな
いケーブル接続モデル (Path A) ，インピーダンスマッチングが考慮されたケーブル接続モデル
(Pa th B) に分類できる .PathB はさらに， PCB に最短距離で接続されたケーブルの場合 (Path B-l) 
と，同 PCB にピグテイル接続されたケーブルの場合 (Path B-2) に分類できる.これらケーブル
接続構造のうち， Path B-2 についてはこれまで検討が行われていないため，電磁放射モデルの検
討を行うことで電磁放射予測を可能とする必要がある.
Path B-2 のピグテイル接続部分では，ケーブルの構造が変化するため，ケーブル内部に比較し
てインピーダンスの変化が生じる.ケーブルの一部に，インピーダンスの不整合が生じた場合に，
その不整合部に電位差が生じて電圧源となり，電磁放射が発生することが考えられる.そこで，
情報通信機器の PCB とケーブル聞にインピーダンス不整合により生じる電位差を， PCB とケーブ
ル聞を励振する電圧源として単純化したモデルを構築し，電磁放射特性の検討を行う.モデルの
検証には，情報通信機器実機を用いて情報漏えいをもたらす電磁放射を実測し，計算シミュレー
ションで得た電磁放射特性の結果と比較することで 電磁放射モデルの妥当性を検証した.
その結果，計算シミュレーションと実測値聞の電界強度には，図 3.22 で示す強度の差が観測
された.計算値と実測値の誤差は， EMC での測定誤差範囲とされる::t10 dB 以内において，周波数
サンプルの 97%が含まれており，計算値と実測値の良好な一致を示した.これにより，ケーブル
付き情報通信機器の単純化モデルが，情報漏えいをもたらす電磁放射モデルに有効であることを
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明らかとした.
以上より，情報通信機器内部で生じた情報漏えいをもたらす信号の伝搬経路を体系付け， 3 種
の伝搬経路モデルとして扱うことが可能であることを示した.未解決であった，ケーブルが機器
PCB にピグテイル接続された場合について，伝搬経路のモデルを確立した.本章で確立した電磁
放射モデルを用いることにより，情報を漏えいさせる不要電磁放射の抑制につながる機器設計時
の電磁放射検証が可能となり，電磁放射の機構を基礎とした，情報機密性の対策が可能となる.
第 4 章 漏えい情報評価を踏まえた対策
本章では，第 2 章および第 3 章の結論から 電磁的情報漏えいの抑制を行うために必要な，不
要電磁放射による情報漏えいの可能性の有無の評価手法を検討する.従来の EMC 対策では，周波
数領域に対する電磁界強度が抑制の対象になっているが，第 2 章で明らかにしたように，漏えい
情報を含む信号はパルス振幅および位置と，周波数変動による変調として時間領域に情報を含む.
そのため，機器外部で観測される漏えい電磁波に漏えい情報を含む時間領域での変動が検出され
れば，その漏えい情報を解読される可能性がある.
そこで， EMC における不要電磁放射対策により，電磁的情報漏えいを抑制するため，漏えい情
報を含む周波数帯域の特定手法を検討する.この漏えい情報を含む周波数帯域を特定するために，
時間領域に漏えい情報が含まれることを考慮した検出手法を確立する.そして，周波数領域での
情報漏えいの抑制指針を示す.
情報漏えいをもたらす不要電磁放射は，情報処理が発生する時刻と同期して発生する.周波数
領域での観測において，情報漏えいをもたらす周波数帯域を観測するためには，従来の EMC の不
要電磁放射評価で用いられている，放射強度の最大値を取得する手法では，情報処理に同期した
不要電磁放射の周波数および、強度の変化を観測することは不可能である.そこで，スペクトラム
アナライザの Gated Trigger を用い，周波数掃引または高速フーリエ変換を行う時間領域窓に，
情報処理が行われる時刻を含むように同期させることで，情報を漏えいさせる不要電磁放射のス
ペクトル観察を可能とした.
その結果， S ignal A のインパルス信号による広帯域の電磁放射については，観測により電磁放
射の周波数上限を特定し，その周波数以下の帯域を抑制することで情報漏えいをもたらす電磁放
射の傍受による漏えい情報の復元が困難となり，電磁的情報漏えいを抑制する効果が期待できる.
また， Signal B' の変調信号は， S i gnal A に比べて狭帯域の基本波と高調波から構成されるため，
基本波の周波数を特定し，基本波および高調波の電磁放射を抑制することで，漏えい情報を含む
不要電磁放射の傍受による情報漏えいを抑制することが期待できることを明らかとした.
第 5 章結論
本論文の研究では 電磁的情報漏えいをもたらす不要電磁放射について，電磁放射の発生機構
を明らかにした.また，情報漏えいをもたらす不要電磁放射による情報漏えいの可能性評価は，
時間領域でのスペクトル形状変化の観測により可能であることも新たに見いだした.
これらの成果から，電磁的情報漏えいを考慮した情報通信機器を設計するためには，電磁放射
の発生機構に基づいた， EMC の電磁放射モデルに基づいた評価・対策により電磁的情報漏えいに
よる情報機密性の低下を抑制することが可能であることと，時間領域でのスペクトル形状変化を
観察することにより， EMC の不要電磁放射問題として，電磁的情報漏えいをもたらす電磁放射が
原因となる情報漏えいの評価を可能とした.
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論文審査結果の要旨
情報通信機器の動作から副次的に生じる電磁放射が機器内部で処理される情報を含む場合には、
電磁放射を通じた電磁的情報漏えいが生じうる。電磁的情報漏えいによる情報取得は、不要電磁
放射の許容値以下の強度でも有り得るが、取得性評価及び対策に関して充分検討されていなかっ
た。著者はこの問題に環境電磁工学の視点から取り組み、電磁的情報漏えいをもたらす信号の発
生及び電磁放射メカニズムの解明を行い、電磁的情報漏えいによる情報機密性の低下の評価及び
対策手法の研究に取り組んだ。本論文はその成果をまとめたもので、全編 5 章からなる。
第 1 章は序論である。
第 2 章は、電磁的情報漏えいをもたらす電磁放射を発生させる信号の発生及びその信号の特徴
を論じている。情報通信機器において漏えい情報を含む信号が発生する機構について、情報処理
回路の動作に伴う過渡的な電圧変化のほかに、その動作から生じる電源電圧変動等が発振回路な
どへ伝搬して外乱を与えるために生じる変調があることを示した。これは、情報漏えいをもたら
す信号の発生への対策箇所を特定した成果として高く評価できる。
第 3 章は、前章で示した信号が情報通信機器の外部へ電磁波を放射して電磁的情報漏えいが生
じる機構を論じている口その電磁放射のモデ、ルは機器本体とそれに接続されたケーブルから成る
構造として単純化できることを、シミュレーション計算と実機測定により示した。この成果によ
り機器設計段階で電磁的情報漏えいを評価可能としたことは、対策技術として有意義である。
第 4 章は、電磁的情報漏えい問題に対処するための電磁放射の評価及び対策手法を論じている。
環境電磁工学における不要電磁放射対策ではスペクトル観測により放射強度の最大値を測定する
が、電磁放射に含まれる漏えい情報を評価するためには時間領域でのスベクトル形状変化の観測
が有効であることを示して、情報機密性低下の評価法を与えた。また、対策手法として、観測に
より情報が含まれる帯域を特定して、放射抑制対策を施すことが有効であることを提案した。こ
れは、環境電磁工学で確立されている評価対策技術に時間領域でのスペクトル観測を追加するこ
とで電磁情報セキュリティ対策に適用可能とする手法の基礎を示したもので、重要な成果である。
第 5 章は結論である。
以上要するに本論文は、情報通信機器における電磁的情報漏えい問題に関し、環境電磁工学の
視点に基づき、機器内部における情報漏えいをもたらす信号の発生及びその伝搬と放射を予測可
能とすることにより、電磁的情報漏えいを評価可能とするとともに対策技術の基礎を与えたもの
で、応用情報科学ならびに電磁情報セキュリティの発展に寄与するところが少なくない。
よって、本論文は博士(情報科学)の学位論文として合格と認める。
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